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Área del 
Proceso 

Proc
eso 

Riesgo 
Descripc
ión del 
Riesgo 

Actividad Causa Efecto 
Tipo de 
Impacto 

Agente 
Genera

dor 

Tipo de 
Evento 

Frecuen
cia 

Impacto 
Exposici

ón RI 
Control 

Política 
de 

Manejo 
Clase 

Docume
ntación 

Exposición RR 

TESORERÍA 

GEST
IÓN 
DE 

TESO
RERÍ

A 

Lavado de 
Activos en 

las 
aperturas 

de los 
diferentes 

tipos de 
cuentas 

Lavado 
de 

activos 
en las 

apertur
as de los 
diferent
es tipos 

de 
cuentas 

Identificar 
las salidas 

no 
conforme

s 

No tener 
en cuenta 

la 
consulta 
en listas 

restrictiva
s 

Sanciones 
e 

investigac
iones 

fiscales 

Riesgo 
Legal 

Clientes 

Ejecución y 
Administra

ción de 
procesos 

Posible 
Catastrófic

o 
EXTREM

O 

Tener 
autorizaci

ón del 
área 

administr
ativa 

Transfer
ir 

Preventi
vo 

Procedi
miento 
docume
ntado y 
actualiz

ado 

BAJO 

GERENCIA 
– 

CONTABILI
DAD Y 

PRESUPUES
TO - 

TESORERÍA 

GEST
IÓN 
FINA
NCIE
RA Y 
ADM
INIST
RATI
VA 

No 
reportar 

operacion
es 

sospecho
sas por 

parte de 
los 

empleado
s del 

Instituto 

No 
reportar 
activida

des 
sospech
osas por 
parte de 

los 
emplea
dos del 

instituto 

Documen
tar e 

implemen
tar planes 
de mejora 

Falta de 
capacitaci
ón a los 

empleado
s sobre el 
manual 

de 
SARLAFT 

Permitir 
el lavado 
de activos 

en el 
Instituto 

Riesgo 
Legal 

Clientes 
Prácticas 
legales 

Probabl
e 

Mayor ALTO 

Capacitaci
ón al 

personal 
del 

instituto 
en temas 
relaciona

dos 

Transfer
ir 

Preventi
vo 

Procedi
miento 
docume
ntado, 
actualiz
ado y 

divulgad
o 

Bajo 

JURIDICA 
GEST
IÓN 
JURI

Contratos 
que no 

cumplan 

Contrat
os que 

no 

Planificaci
ón y 

document

No 
realizar 

pliegos de 

Contratac
ión 

irregular 

Riesgo 
Legal 

Clientes 
Ejecución y 
administrac

ión de 
Posible Mayor ALTO 

Verificaci
ón de los 

document
Retener 

Preventi
vo 

Procedi
miento 
docume

Bajo 
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DICA con los 
requisitos 

de 
servicios 

o de 
compra 

cumplen 
los 

requisit
os de 

servicios 
o de 

compra 

ación de 
las 

actividad
es de los 
procesos 

de 
contrataci

ón 

condicion
es 

adecuado
s 

procesos os 
aportados 

en la 
contrataci

ón 

ntado y 
actualiz

ado 

CRÉDITO Y 
CARTERA 

GEST
IÓN 
DE 

CRÉD
ITOS 

Recibir 
obsequios

, 
donacion

es o 
propinas 

en la 
intervenci
ón de los 
trámites y 
procesos 

Recibir 
obsequi

os, 
donacio

nes o 
propina
s en la 

interven
ción de 

los 
trámites 

y 
proceso

s 
adelant
ados en 

la 
colocaci

ón a 
favor de 

Verificaci
ón de las 
garantías 
y todos 

los 
document

os 
suministr
ados por 

el 
solicitant

e 

No 
realizar 
un buen 
análisis 

en el 
estudio 

de crédito 

Enriqueci
miento 
Ilícito 

Riesgo 
Legal 

Clientes 
Fraude 
Interno 

Posible Mayor 
EXTREM

O 

Formatos 
que 

certifique
n la 

transpare
ncia en el 
proceso 
de los 

desembol
sos de los 
créditos 

Retener 
Detectiv

o 

Procedi
miento 
docume

ntado 

MODERADO 
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terceros 
o por 

interés 
personal 

del 
servidor 
público 
solicitan

te 

CONTROL 
INTERNO 

EVAL
UACI
ÓN Y 
CON
TROL 

Alteración 
de base 
datos, 

informaci
ón o 

document
os del 

instituto 
en 

beneficio 
propio 

Alteraci
ón de 

registro
s, base 

de datos 
o 

docume
ntos del 
instituto 

en 
benefici
o propio 

o de 
terceros 

Evaluació
n del 

sistema 
de control 

interno 

No 
realizar 

auditorías 
periódica

s 

Permitir 
el lavado 
de activos 
a través 

del 
instituto 

Riesgo 
operativ

o 

Product
os 

Fraude 
externo 

Posible Mayor ALTO 
Auditorias 
periódica

s 

Transfer
ir 

Detectiv
o 

Procedi
miento 
docume

ntado 

Bajo 


